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Защита более доверенных сегментов автономных и удаленных объектов является актуальной задачей для 
подразделений информационной безопасности. Для решения этой задачи используется целый набор средств: от 
базовых инструментов антивирусной защиты до построения комплексных систем обнаружения вторжений (СОВ, 
IDS\IPS). В том числе частью этих средств являются решения Гарда Deception и Гарда NDR. 

Гарда Deception – DDP (Distributed Deception Platform) платформа для создания ложного слоя сетевой инфраструктуры, 
дезинформирующего злоумышленников о реальном присутствии атакуемых объектов. 

Гарда NDR – система анализа внутрисетевого трафика и выявления аномалий. 

Отдельным моментом, который является крайне важным для защиты автономных и удаленных значимых объектов 
критической инфраструктуры является необходимость их эффективной и, часто, полной (физической) изоляции, 
которая служит действенным методом защиты от внешних (реализуемых удаленно) векторов атак. Однако в случае 
применения в качестве меры изоляции воздушного зазора возникает не только ограничение в выполнении ряда 
рабочих и технологических процессов, но и ограничение в  передаче информации в системы управления событиями 
информационной безопасности (SIEM), ситуационные центры информационной безопасности (SOC), что, в свою 
очередь, ухудшает качество контроля за более доверенным сегментом со стороны подразделений ИБ, находящихся, 
как правило, в менее доверенном сетевом сегменте.  

Решением указанной задачи может выступать комплекс однонаправленной передачи данных InfoDiode – продукт, 
основанный на принципах физической изоляции одного сетевого сегмента от другого, обеспечивающий возможность 
передачи данных из закрытого контура во внешние сети. InfoDiode гарантирует целостность и доступность данных в 
защищенном сегменте и исключает риски передачи каких-либо данных в обратном направлении, внутрь защищаемого 
сегмента. Комплексы InfoDiode прошли совместное тестирование на совместимость и возможность передачи данных от 
СЗИ Гарда Deception и Гарда NDR внешним потребителям (SOC, SIEM и др.).  

Результаты комплексного тестирования подтвердили успешное и эффективное применение InfoDiode совместно с 
Гарда Deception и Гарда NDR в противодействии внутренним и внешним угрозам в сетях передачи данных с воздушным 
зазором, реализуемым комплексом InfoDiode, с выполнением всех требований кибербезопасности. 

Применение Гарда Deception и Гарда NDR с 
InfoDiode  

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ 
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Сценарий работы Гарда Deception через однонаправленный канал передачи данных 

На практике использование комплекса однонаправленной передачи данных InfoDiode и платформы «Гарда Deception» 
предполагает применение комплекса InfoDiode между центром управления системой «Гарда Deception» или системой 
SIEM, расположенными в открытом сегменте, и подсистемой эмуляции ложного сетевого слоя и обнаружения 
вредоносной активности (ловушками), расположенными в закрытом сегменте.  

Совместное использование решений позволяет изолировать более доверенный сетевой сегмент и, таким образом, 
повысить его защищенность. Кроме того, интеграция решений  позволяет физически передавать данные c ловушек в 
центры SOC за периметр защищаемого объекта.  

Построение такой архитектуры обеспечивает своевременную передачу оповещений безопасности из закрытого 
сегмента в центры SOC, а также исключает любое воздействие через этот же канал связи на защищённый сегмент сети. 

Защищаемый сегмент сети Центр обеспечения безопасноcти
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Сценарий работы Гарда NDR через однонаправленный канал передачи данных 

Сценарий совместного использования комплекса однонаправленной передачи данных InfoDiode и комплекса Гарда 
NDR предполагает применение аппаратного комплекса InfoDiode между более доверенной сетью организации и 
центром безопасности SOC с развёрнутым в нем комплексом Гарда NDR, которые в свою очередь расположены в 
менее доверенном сетевом сегменте.  

В результате такого комплексного подхода реализована передача SPAN трафика из промышленных или 
корпоративных сетей в центры SOC через диод данных по однонаправленному каналу. Комплекс Гарда NDR 
анализирует метаданные пакетов сетевого трафика, детектирует аномалии и отклонения от нормального поведения в 
сети, что позволяет выявить даже скрытые атаки и продвинутые угрозы и реагировать на сетевые инциденты. 
Комплекс способен работать как с копией сетевого траффика, так и с телеметрией (Netflow). 

Совместное применение InfoDiode и Гарда NDR исключает возможность проникновения в доверенный сегмент сети в 
целях организации атаки, а также обеспечивает контроль за эталонным состоянием сети и управляющих команд в ней 
на основе анализа получаемого трафика. 
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