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Архитектура системы корпоративной защиты информации определяется особенностями организации бизнеса и его 
масштабом. Компаниям с распределенной инфраструктурой (филиалами), облачными сервисами, внешними 
подрядчиками значительно сложнее отслеживать и контролировать перемещение информационных потоков, 
циркулирующих между сетевыми сегментами с различным уровнем доверия. Несанкционированному распространению 
конфиденциальной или иной чувствительной для организации информации за границу сети защищаемого периметра 
способно противодействовать внедрение многофункциональной DLP-системы. Однако, для предотвращения утечки 
критичных для компании данных применение одной DLP-системы может оказаться недостаточным. Необходимо 
комплексное решение, способное эффективно противодействовать как инсайдеру, чьи действия умышленны или могут 
быть выполнены по неосторожности, так и стороннему злоумышленнику, способному организовать удаленное 
соединение с сетью доверенного сегмента.  

Примером такого комплексного подхода является совместное использование междоменного решения на базе продукта 
InfoDiode и DLP-системы СерчИнформ КИБ. Сопряжение сегментов, имеющих разный уровень доверия, 
однонаправленным каналом исключает возможность воздействия стороннего злоумышленника на защищаемый 
сегмент за счет разрыва двунаправленных протоколов, а использование системы предотвращения утечек позволяет 
всесторонне и комплексно контролировать передаваемый файловый поток.   

InfoDiode является системой однонаправленной передачи данных. Он позволяет передавать данные одновременно по 
нескольким промышленным протоколам через границу периметра по однонаправленному каналу, обеспечивая 
соответствие высочайшим требованиям изоляции защищаемого сегмента.   

СерчИнформ КИБ – система предотвращения утечек информации (DLP-система), которая обеспечивает сохранность 
данных, противодействие мошенничеству и блокировку угроз, не нарушая рабочих процессов.   

Результаты комплексного тестирования подтвердили эффективное совместное применение комплекса InfoDiode и DLP
-системы СерчИнформ КИБ в сценариях передачи данных из сети закрытого контура в сеть менее доверенного 
сегмента в условиях необходимости проверки таких данных. Совместное применение решений обеспечивает 
физическую изоляцию более доверенного сетевого сегмента с сохранением возможности экспорта данных во 
внешнюю сеть.  

Применение СерчИнформ КИБ с 
однонаправленным шлюзом InfoDiode 
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Сценарий передачи файлов в менее доверенные сетевые сегменты  

На практике использование комплекса однонаправленной передачи данных InfoDiode и DLP-системы СерчИнформ КИБ 
предполагает передачу файлового потока в менее доверенный сегмент из более доверенного сетевого сегмента в 
несколько этапов: 

1. Файлы направляются пользователями или системами на InfoDiode, где выполняется проверка на 
соблюдение базовых политик междоменного обмена (регламентное время передачи, допустимые 
ограничения на размер, тип файла, и др.). 

2. В случае соответствия файлов заданным междоменным политикам, они передаются в DLP-систему 
СерчИнформ КИБ, где проводится дополнительный контентный и иные виды  анализа. 

3. В случае отсутствия в направленных файлах конфиденциальной и иной информации ограниченного 
доступа, запрещенной для передачи во внешнюю сеть, файлы передаются далее по однонаправленному 
каналу в менее доверенный сетевой сегмент. 

4. В случае наличия в файлах информации ограниченного распространения - они не передаются через 
InfoDiode, а специалист ИБ получает уведомление о событии безопасности.  

5. Интеграция решений InfoDiode и СерчИнформ КИБ осуществляется по протоколу ICAP.  

Совместное использование решений позволяет создать «единую» точку сопряжения сетевых сегментов с различным 
уровнем доверия, физически изолировав более доверенный сетевой сегмент и обеспечив контроль над процессом 
передачи файловых потоков внешним получателям. 
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